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Categoria:

Categoria 7: Comunicacion interna

Capitulo:

General

Titulo del Programa:
Vos sos el escudo

Programa de concientizacion y cambio cultural en ciberseguridad de Profertil

Nombre de la compaiiia:
Profertil

Departamento, area y asesores externos que desarrollaron el plan:

Personas, Cultura y Tecnologia de Profertil y jMg! Consultora

Personals responsable/s del plan de comunicacién:

Martin Tomas y Paola Magario

Ante el crecimiento global de amenazas digitales y el contexto estratégico de Profertil,
la comparniia trabajo para que la ciberseguridad pase de ser un desafio técnico a un
hito cultural. Mediante el Programa de Cultura de Seguridad de la Informacién lanzado
en 2025, se concientizé de forma didactica y ludica a la nébmina y contratistas bajo la
premisa de que cada colaborador/a es la primera linea de defensa. El plan redujo los
riesgos de ataques y consolido la cultura del reporte activo, registrando 71 incidentes
neutralizados por los/as usuarios/as a lo largo del afio.
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1. Introduccién

Profertil produce y comercializa nutrientes para el agro desde su planta en Ingeniero
White, Bahia Blanca, ubicada en uno de los parques industriales mas importantes del
pais. La relevancia del negocio y su alta visibilidad exponen a la compaiia a

potenciales ciberdelitos.

Histéricamente, la ciberseguridad corporativa consideraba al factor humano como el
"eslabon mas débil" y la comunicacion interna concebia a los colaboradores como
espectadores. Ante un contexto de digitalizacién acelerada y ataques sofisticados,

Profertil decidi6 desafiar este paradigma e iniciar un profundo cambio cultural.

Aunque la empresa realizaba acciones de concientizacion desde 2010, la complejidad
actual exigidé una transformacion de raiz: pasar de una comunicacion netamente

técnica al empoderamiento de las personas.

Bajo el concepto "informacion que cuida informacién”, la estrategia dio un giro radical:
los colaboradores se convirtieron en protagonistas de la prevencién y en el "primer

escudo" defensivo de la compaiiia.

Para materializar esta vision, durante 2024 se estructuré el marco estratégico del
proyecto, definiendo objetivos que culminaron en el lanzamiento formal del Programa

de Cultura de Seguridad de la Informacién (Cultura Sl) a principios de 2025.

A través de un despliegue multiformato y un tono cercano, empatico y disruptivo,
Profertil llevo la ciberseguridad a las manos de cada integrante, demostrando que el

mejor antivirus es uno mismo.

2. Propuesta de campaiia
Objetivos

e Empoderar a las personas para que pasen de ser espectadores a
protagonistas y el "primer escudo" defensivo de la compaiiia.
e Brindar informacion de calidad para proteger la vida digital tanto en el ambito

corporativo como en el hogar.
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e Fomentar la alerta temprana, logrando que los equipos reporten llamadas
sospechosas o incidentes lo antes posible.
e Garantizar un entorno digital sano y respetuoso, abordando la prevencion del

ciberacoso y cuidando el bienestar emocional de la gente.
Pablicos

e Publico interno: colaboradores/as y contratistas con acceso a los sistemas de
Profertil.

e Publico externo con acceso: personal tercerizado que interactia con las
redes dentro de la planta.

e Entorno familiar: como meta secundaria, el programa busca extenderse al

hogar de cada trabajador/a para proteger su privacidad y la de sus dispositivos.

3. Desarrollo del plan

Para transformar a los usuarios en el "primer escudo” de la organizacion, el area de
Personas, Cultura y Tecnologia, junto al equipo técnico, disefié una campafha anual,
escalonada y multiformato. Bajo la premisa de brindar "informaciéon que cuida

informacioén”, las acciones incluyeron:

e 22 piezas graficas (mailings, carteleras y piezas para redes internas);

e 8 talleres;

e (© instancias de evaluaciones vy trivias;

e 5 videos;

e 3 encuentros de gestion;

e 1 capacitacion web obligatoria;

e merchandising con el sello y slogan de programa destinado a colaboradores/as
que participaran de charlas online o en formato presencial: planchas de stickers

con frases y tarjeteros anti-RFID.

La estrategia se ejecutd por etapas a lo largo de 2025.
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El cimiento estratégico y rediserio (2024)

A partir de 2024, Profertil decidié darle un marco estratégico y formal a las acciones

iniciadas en 2010. Asi, en esta etapa preliminar se preparo el terreno:

e Se desarrollaron plantillas editables y agiles para redes internas (formatos feed
e historias) para estandarizar comunicados regulares y alertas urgentes.

e Se redisefio la historica capacitacion transmedia bajo el nombre "Sos el
Escudo", concepto central que articula el programa Cultura Sl.

e Se cred la identidad visual unificada bajo el logo y claim: "Seguridad de la

informacion: Ciberseguridad al alcance de tu mano".

Lanzamiento oficial del programa Cultura de Seguridad de la Informacién (febrero
2025)

La presentacién oficial del programa tuvo lugar en el mes de febrero, aprovechando
el hito del Dia de la Internet Segura. Se realiz6 a través de un mailing interno en el
que se presento el programa y se anticipo el detalle de las actividades que tendrian
lugar durante el afno. El lanzamiento estuvo acompafado de la pieza audiovisual "Sé
como Lucho", un video humoristico que destacaba las buenas practicas
cotidianas (contrasefas fuertes, verificacion de enlaces, actualizaciones y doble

factor de autenticacion), marcando el tono distendido y empatico de la campana.

El programa también contempld el desarrollo de charlas sincronicas en modalidad
taller, pensadas como espacios para empoderar a las personas y brindar informacién

de manera cercana.

Durante el primer semestre del afio, se planificaron 30 acciones y se realizaron 9
comunicaciones no programadas a través de mailing y la intranet corporativa
(Pronet) con informacion sobre estafas, politica de contrasefias, desarrollo de un caso
de hackeo en WhatsApp y revisidon de accesos a Teams. Para estos comunicados se

utilizaron los templates editables trabajados en 2024.

Por fuera de las comunicaciones no programadas, las acciones calendarizadas para

este periodo en el marco del programa fueron:
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e 2 encuentros virtuales con el Consejo Asesor via Teams.

e 2 piezas audiovisuales en el marco del “Dia de la Internet Segura” y “Dia
Mundial del Back Up”.

e 4 mailings: lanzamiento programa de Cultura Sl, “Dia de la Internet Segura”,
informacion sobre ingenieria social e informacion para reincidentes.

e Capacitacion online “Sos el Escudo”, con dos comunicaciones via mailing:
prelanzamiento y notificacion de capacitacion activa. El curso interactivo se
realiza a través de las plataformas Certronic (personal externo) y Success
Factors (personal interno), y aborda temas vinculados a las técnicas de
ciberdelincuentes, como proteger los datos dentro y fuera de la compaiiia, el rol
y la responsabilidad de cada persona en temas de seguridad y los canales para
reportar incidentes o actividad sospechosa.

e 3 charlas en formato taller sobre ciberseguridad en el hogar, seguridad
aplicada a redes sociales y a correo electronico/mensajeria. También se
realizaron dos charlas de refuerzo para reincidentes identificados en las
simulaciones realizadas.

e 2 piezas publicadas en la intranet corporativa en el marco de las efemérides
“‘Dia Mundial de la Contrasefa” y “Stop Cyberbullying Day”. Sobre esta ultima
comunicacion, ademas de brindar recomendaciones, la compaiia habilitd
canales claros para pedir asistencia, priorizando el respeto y el bienestar
psicologico de todo el equipo.

e Piezas animadas en pantallas internas.

e 1 evaluacién de feedback: formularios trimestrales aleatorios de opinién.

e 11 campainas de simulacion enfocadas en pishing y ransomware para
entrenar a colaboradores en la identificacion de patrones y como responder a

este tipo de ataques que emplean ingenieria social.

El segundo semestre del ano se enfocd en la prevencion de amenazas complejas,
con un total de 23 acciones calendarizadas y 2 comunicaciones no programadas

relacionadas al vishing.

e 2 piezas audiovisuales: como proteger la informacidn en viajes internacionales

y modalidades de estafa telefonica.
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e 4 mailings: Dia Internacional de la Seguridad de la Informacion; refuerzo de la
capacitacion “Sos el escudo”; comunicacion de resultados y métricas obtenidos
por los usuarios en 2025; y notificacion de conexidén automatica a VPN sin
contrasena.

e 3 charlas en formato taller sobre estafas bancarias, seguridad aplicada a la
inteligencia artificial y ciberseguridad industrial.

e 2 piezas publicadas en la intranet corporativa con informacién sobre
malware y cuidado de los dispositivos moviles corporativos y personales. Sobre
esta ultima comunicacion, se brindé también un protocolo claro de tres pasos
en caso de robo o pérdida de equipos corporativos con acceso a informacion
sensible.

e Piezas animadas en pantallas internas.

e 3 instancias de trivia, con un sorteo entre quienes participaron.

e 2 evaluaciones de feedback.

A pesar de tratarse de temas mas técnicos en relacion a los abordados durante el
primer semestre, se continué con el abordaje desde un lenguaje sencillo, derivando

reportes inmediatos a la mesa de ayuda (InvGate).

Como refuerzo, se distribuyeron stickers con frases ludicas que se instalaron en la
cultura diaria: "Protejo mi clave como a mi matecito" o "Si te apuran... jDuda!", por

ejemplo.

La estrategia de comunicacién por goteo y el formato disruptivo mantuvieron el
involucramiento constante del personal, resultados reflejados directamente en las

meétricas de respuesta.
4. Resultados y evaluacion

El programa demostré que la ciberseguridad es un proceso cultural. Con un
alcance de mas de 720 personas en 2025, el éxito de la campafia se refleja en los

siguientes resultados:
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e La capacitacion "Sos el escudo™ logréo una participacién del 79% en la
ndémina propia y un 9% en el personal externo. El 92% de los participantes
aprobd, y un 35% de ellos obtuvo puntaje perfecto, evidenciando una
asimilacion organica en una poblacion laboral heterogénea.

e El indicador mas critico fue el paso a un rol defensivo activo: usuarios/as
detectaron y reportaron 71 incidentes directos al SOC (58 correos en
cuarentena, 10 intentos de phishing, 2 de spam y 1 de vishing), evidenciando
la agudeza del personal para identificar amenazas sofisticadas en el dia a dia.

e E| programa probd su efectividad ante situaciones criticas reales, como
hackeos de WhatsApp o intentos de vishing externos vinculados a
desinformacion por la coyuntura de la empresa, los cuales fueron bloqueados
gracias al reporte inmediato.

e Las evaluaciones andnimas confirmaron que el personal modificd
conscientemente sus conductas digitales tanto en la oficina como en sus

hogares.

Profertil logré desplazar el paradigma tradicional: el "riesgo humano” se transformé
en el activo defensivo mas robusto de la organizacion. La estrategia pedagégica,
ludica y sostenida bajo el ala del programa de Cultura Sl no solo resguardé la
informacion corporativa ante amenazas globales, sino que otorgd al capital humano
una madurez digital irreversible y herramientas de autocuidado para su vida diaria

(uso de IA, proteccion de dispositivos y tarjetas).

En visperas de su 25° aniversario y frente a grandes proyectos de expansién, Profertil
demostré que una cultura corporativa consciente y responsable es la unica garantia
real para asegurar la continuidad operacional, proteger la informacién y sostener la

confianza de los accionistas hacia el futuro.



