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CIBERSEGURIDAD:

UN COMPROMISO CON LA
CONFIANZAY LA
REPUTACION DE PAE.

con el objetivo de fortalecer el conocimiento y prevenir
posibles amenazas digitales entre sus colaboradores, Pan
American Energy (PAE) lanzé un plan de capacitacion en
ciberseguridad. A través de una campafia de concientizacion
integral, se buscd educar a mas de 4.900 colaboradores de
la regidn en practicas seguras de manejo de la informacién.

OBIJETIVOS

CONCIENTIZAR SOBRE PROMOVER LA CULTURA
RIESGOS ORGANIZACIONAL
educar a los colaboradores proactiva en ciberseguridad.

sobre los riesgos cibernéticos.

PROTEGER Y MEJORAR LA
GESTIONAR ACCESIBILIDAD

y comprensién del contenido
de ciberseguridad entre sus
equipos.

la reputacién corporativa frente
a incidentes de ciberseguridad.

REFORZAR EL
CUMPLIMIENTO

normativo y las practicas de
gobierno corporativo.

ESTRATEGIA

La campaiia se disei6 con una identidad visual que refleje
desafio y entrenamiento utilizando elementos deportivos

para motivar el aprendizaje.

Se implementaron contenidos dindmicos, Iudicos y accesibles
para todos los colaboradores, sin barreras tecnoldgicas.

Las publicaciones fueron difundidas a través de multiples
canales: plataforma Smartfense, e-mails, Viva Engage, Microsoft
Teams, y materiales visuales en la intranet y screensavers.
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RESULTADOS

17 4.920

campafias de colaboradores
sensibilizacién formados en
implementadas. ciberseguridad.

19

contenidos compartidos incluyendo
modulos interactivos, newsletters
y charlas.

La optimizacion de la estrategia
permitié duplicar la participacidén en
los cursos.

La campaia

fortalecid la cultura organizacional y
la proteccidn de los activos digitales
y la reputacion de



SOMOS PAE

Pan American Energy (PAE) es lider
del desarrollo energético sustentable
de la regidn. Es el principal productor,
empleador e inversor privado de |la
industria con presencia en Argentina,
Bolivia, Brasil, México, Paraguay y
Uruguay. Tiene operaciones de
upstream, midstream y downstream.

Desarrolla yacimientos de petrdleo y gas, posee oleoduc-
tos, gasoductos, terminales de petrdleo y productos deri-
vados de hidrocarburos. Produce energia eléctrica y parti-
cipa en el sector de energias renovables.

En el segmento del downstream, opera la refineria mas
moderna de Sudamérica, ubicada en Campana. Comercia-
liza combustibles con ultra bajo contenido de azufre y lu-
bricantes de maxima calidad, a través de la marca AXION
energy. Abastece al publico general y a las industrias.

PAE promueve programas que mejoran la calidad de vida
de las comunidades cercanas a sus operaciones y la crea-
cion de vinculos sdlidos y de largo plazo. Durante 2024,
390.000 personas fueron beneficiadas con sus mas de 134
programas y actividades de sustentabilidad.
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CONTEXTO:
GESTION ESTRATEGICA DE ISSUES
INFORMATICOS

En un mundo digital en constante evolucidn, la informacién
y los datos se han convertido en activos esenciales que de-
finen el éxito y la competitividad de las empresas. En este
contexto, mantener seguro y protegido este activo se esta-
blece como un pilar fundamental y crucial para mantener la
confianza, garantizar la continuidad del negocio y evitar ries-
gos que puedan dafar la reputacidn corporativa.

Bajo esta premisa, la identificacién y gestién proactiva de los
issues relacionados a la informatica es un ejercicio continuo
para las compafias. Los posibles problemas tecnoldgicos o
las brechas de seguridad informatica pueden tener un im-
pacto negativo en el desarrollo de sus negocios, afectando
la confianza de los consumidores, socios y otras partes in-
teresadas que dependen de la integridad y la estabilidad
operativa de la empresa.

Algunos de los problemas mas comunes en este ambito en
Argentina y en el mundo son las fallas en los sistemas, las
filtraciones de datos o incluso los ataques cibernéticos. Por
ello, es imprescindible adelantarse para prevenir, identificar
y abordar estos problemas antes de que se conviertan en cri-
sis que puedan daiar la imagen la compafiia. Para ello, es
clave implementar soluciones tecnoldgicas robustas y estra-
tegias de comunicacién efectiva.

Es asi que PAE identificé la necesidad de educar y formar a
sus colaboradores sobre los peligros cibernéticos a los que
estan expuestos diariamente a la hora de realizar su trabajo.
De hecho, este compromiso se encuentra incluido dentro de

PREMIOS EIKON | 2025

Pan American

ENERGY
—

o




la politica de responsabilidad de la informacion de la compa-
fAifa, que reconoce la importancia de generar conciencia en
ciberseguridad entre todos los usuarios que utilizan los acti-
vos informaticos de la empresa. Este, junto con otras direc-
trices de IT, esta alineado con la Politica de Seguridad de la
Informacion de PAE, consolidandose como parte esencial de
la estrategia organizacional.

EL CASO

En agosto de 2024 PAE lanzd un plan de capacitacion en ci-
berseguridad con el objetivo de fortalecer el conocimiento
y la prevencién de amenazas digitales orientado a mas de
4.900 colaboradores. El equipo desarrollé una campana de
concientizacién con una estrategia integral, asegurando la
llegada a todos los publicos con contenido relevante, acce-
sible y dinamico.

PUBLICOS
Todos los colaboradores de PAE en la regién (Argentina,
Brasil y México).

OBIJETIVOS

Concientizar y educar a los colaboradores sobre los riesgos
cibernéticos.

Promover una cultura organizacional proactiva en ciberse-
guridad. Fomentar el aprendizaje continuo en la materia,
dentro de la organizacién, asegurando que los colaborado-
res adopten habitos y comportamientos que promuevan la
seguridad en el manejo de la informacién y proteccién de
activos digitales.

Proteger y gestionar la reputacion corporativa frente a in-
cidentes de ciberseguridad. Asegurar que todos los colabo-
radores comprendan el impacto que los problemas de segu-
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Un equipo
informado en
ciberseguridad
reduce riesgos
y fortalece las
barreras de pro-
teccion de los
sistemas organi-
zacionales, asi
como la privaci-
dad individual
de cada usuario,
y la reputacion
de la empresa.



ridad informatica pueden ocasionar en la imagen de la em-
presa, promoviendo una respuesta rdpida y adecuada ante
posibles brechas de seguridad.

Mejorar la accesibilidad y la comprension del contenido de
ciberseguridad. Toda la comunicacidn, independientemente
de las habilidades tecnoldgicas de cada colaborador, tiene
gue ser facilmente comprensible y accesible para todos, ga-
rantizando que el mensaje llegue sin barreras.

Reforzar la comunicacidn interna. Mantener un flujo cons-
tante y coherente de mensajes sobre ciberseguridad edu-
guen, concienticen y alineen a todos los empleados con los
valores y objetivos de seguridad de la organizacion.
Fomentar el cumplimiento normativo y las practicas de go-
bierno corporativo en ciberseguridad. Asegurar que los co-
laboradores estén comprometidos con las politicas internas
y normativas externas de ciberseguridad, promoviendo un
ambiente de respeto a los estandares de seguridad, privaci-
dad y regulacion.

ESTRATEGIA'Y ACCIONES

La campafa de concientizacion en ciberseguridad se desa-
rrolld para reducir los riesgos asociados al factor humano,
promoviendo habitos seguros en el manejo de informacién
y protegiendo los activos digitales y reputacionales de la or-
ganizacién. Para ello, se disefid una identidad visual basada
en el concepto de desafio y entrenamiento, incluyendo ele-
mentos deportivos caracteristicos para enfatizar la idea de
entrenamiento en ciberseguridad, bajo el naming «Cybera-
warenessPAE».
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(9 CIBERSEGURIDAD

DESAFIO '

Ingresd a CyberawarenessPAE

y segui entrenando
tu ciberseguridad

La compaiiia entiende que, para garantizar el éxito, es fun-

damental contar con profesionales expertos en la materia.
Por eso, PAE llevd adelante esta capacitacion en alianza con
la Agencia RAN Security, su partner estratégico.

La estrategia de que el contenido fuese dinamico y ludico,
al plantearlo como un desafio, buscé generar un alto nivel
de compromiso y aumentar la probabilidad de que los usua-
rios se sintieran motivados a interactuar. Ademas, al ser ac-
cesible todos podian participar mas alld de sus habilidades o
limitaciones tecnolégicas. Este criterio permitio que las pie-
zas de comunicacion interna mejoraran la experiencia de los
colaboradores. Los mddulos de entrenamiento incluyeron
ademas charlas de concientizacidon de 60 minutos con espe-
cialistas de RAN Security, disponibles para todos aquellos
gue desearan aprovechar la oportunidad de capacitarse y
profundizar en un tema clave para su desarrollo y la seguri-
dad organizacional.

En cuanto a la implementacion de la convocatoria, mensual-
mente se enviaron e-mails con notificaciones de los nuevos
modulos cargados en la plataforma de capacitacion
Smartfense. También se utilizé como canal principal Viva En-
gage -la intranet de PAE- para reforzar la invitacién a su-
marse a aquella plataforma. Esta forma de comunicacion
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personalizada, a través de posteos generados por referen-
H ° ~ , . ;l:?az,n;ngel Facundo i
tes de ciberseguridad de la compaiiia, aseguré que los men- I —

s a recibi 0 desde o' info@takesecurity.com con el
nido de CyberawarenessPAE, nuestra plataforma de entrenamiento

sajes sean aplicables a la realidad y tengan en cuenta los ries-

gos internos de la organizacién, facilitando que los colabora- et e s o

Ingres4 a este tutorial para mas etalles link .

s fortalecido estards contra las ciberamenazas!

dores comprendan su importancia y le encuentren utilidad a

nto y mantenete siempre un paso adelante. £

o consulta, podés escribirmos a cyberawarenesspae@pan-
io aqui

los nuevos conocimientos en su dia a dia.

eeeeeeee

Gaserscurion

Asimismo, se realizaron publicaciones cada 15 dias en Viva
DESAFIO .

Ingresa a CyberawarenessPAE

Engage con recomendaciones para prevenir ataques infor-

y segui entrenando
tu ciberseguridad

maticos. Esta accidon se complementa con el material publi-
cado en carteleras digitales, screensavers y banners de
intranet.

Para asegurar una participacion efectiva y maximizar el im-
pacto de la campana, se optimizaron los formatos de comu-
nicacion y la extension de los contenidos. También se per-
feccionaron los correos de asignacion y recordatorio, lo-
grando duplicar la cantidad de usuarios que completaron el
curso tras la implementacién de estas mejoras.

Canales de comunicacion:

Smartfense: plataforma de capacitacién con contenidos seg-
mentados segun el perfil del usuario (colaboradores,
VP/Managers y contratistas).

E-Mail: lanzamiento de Smartfense e invitaciones a charlas
de concientizacion.

Viva Engage: publicaciones quincenales con contenidos in-
troductorios sobre ciberseguridad.

Microsoft Teams: charlas de concientizacién de 60 minutos
con especialistas.

Intranet y Screensaver: banners en Intranet y Screensaver
linkeados con QR al desafio en curso.

Ademads, los mddulos incluyeron 14 desafios presentados
bajo titulos inspirados en el entrenamiento fisico como: «En-
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trena tu privacidad en redes sociales», «Aprende a denun-
ciar phishing», «Aumenta tu resistencia contra amenazas
de conexiones inseguras y medios extraibles», «Conocé los
musculos que fortalecen tu seguridad digital», entre otros,
los cuales abordaron temas cruciales de ciberseguridad que
son altamente relevantes para los participantes a nivel labo-
ral y personal.

Cada desafio no solo educd, sino que también incité a la ac-
cion inmediata. Por ejemplo, en el vinculado a la privacidad
en redes sociales, se les pidi6é a los empleados que ajusten la
configuracion de privacidad de sus propias cuentas, lo que
hizo que la informacién no se quede solo en la teoria, sino
gue se lleve a la practica en su vida digital diaria.

Asimismo, los desafios permitieron medir el progreso de los
colaboradores a lo largo del tiempo, lo cual resulté util para
identificar qué areas necesitan mayor atencién. Ademas,
este fomentd la proteccion de los datos personales y la
informacioén confidencial de la compaiiia.

Por otro lado, el enfoque dinamico que se disefid para los
contenidos buscé aumentar la retencién de la informacion y
gue el aprendizaje se lograra de manera participativa e
intuitiva.
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[CIBERSEGURIDAD] & Desafio 12: jAprende a denunciar phishing! { &
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4 Identifica sefiales de advertencia
« Remi ifica si

de tu defensa
anti-phishing



ol Anunciot publicado en Somos PAE®

;Ifega, Angel Facundo Visto por 3196
el

=} [CIBERSEGURIDAD] Desafio 13: Entrena tu privacidad en redes sociales

Asi como fortaleces tu cuerpo en el gimnasio, también puedes reforzar la seguridad de tus
cuentas en redes sociales con estos ejercicios:

v Ajusta la configuraciéon de privacidad

e Controla quién ve tu informacién: Configura tu privacidad para que solo tus
contactos aprobados puedan ver tus publicaciones

e Filtra quién te encuentra: Restringe quién puede buscar tu perfil y enviarte solicitudes
de amistad

© Evita compartir infor... ver mas

t GCIBERSEGURIDAD

DESAFI013 .

privacidad en
redes sociales

RESULTADOS

17 campanas 2 charlas

de sensibilizacion implementadas. durante el Mes de la

Ciberseguridad (noviembre)

4.920 30%

colaboradores internos y externos colaboradores, contratistas

formados en ciberseguridad. y VP/Managers completaron
las actividades asignadas.

19 contenidos

compartidos, incluyendo videos,
maddulos interactivos, newsletters y charlas.
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Segun una encuesta realizada por la Agencia RAN, el tipo de
pieza que mejor fue recibida fueron los videos y en segunda
instancia los Newsletters. Este ultimo pudo deberse a que no
requiere el inicio de sesion en la plataforma externa
Smartfense.

Por otro lado, en enero de 2024 se registré una baja de los par-
ticipantes que completaban los cursos, lo que respondio al pe-
riodo de vacaciones, con lo cual, se implementaron mejoras en
los contenidos y correos de asignacion. Luego de esos cambios,
se duplicé la cantidad de usuarios que completaron el curso
con respecto al mes anterior (diciembre).

Los resultados reflejan un enfoque efectivo en la proteccion
de los datos, lo que a su vez contribuye a salvaguardar la ima-
gen, reputacion y gestion de riesgos de PAE. Al mismo tiempo,
estas acciones han fomentado una cultura corporativa mas
consciente de los peligros existentes en el mundo cibernético,
fortaleciendo la capacidad de la empresa para prevenir inci-
dentes y proteger su imagen ante posibles amenazas. Estos es-
fuerzos consolidan una estrategia integral de la gestion de
riesgos, mejorando la confianza y estabilidad de la organiza-
cion tanto interna como externamente.

Proximos pasos

A partir de enero de 2025, y en respuesta al feedback recibido,
se optimizaron los entrenamientos reduciendo su duracion
para facilitar su finalizacidn sin afectar la calidad del aprendi-
zaje. Adicionalmente, se seguira fortaleciendo la comunicacion
y personalizacidon de los contenidos para incentivar la partici-
pacion activa de todos los colaboradores.

La ciberseguridad es una responsabilidad compartida. El
compromiso de PAE es seguir impulsando la formacién y
concientizacion en este tema clave para garantizar un
entorno digital seguro.
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